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手机传感器在日常使用中非常重要，比如赛车游戏和步数记录就无法离开它们，然而这背后

暗藏隐患。

1.前人工作

2017 年 4 月新堡大学研究人员在《国际资讯安全杂志》发布了论文，示范了用陀螺仪

──追踪手腕旋转和方向的感测器，高精度猜测四位数 PIN 码，并指出只有少数传感器（GPS、
相机）在使用时征询许可，APP 和网站可以自由监听用户传感器数据。原理大致是特定使用

者在特定场景，按屏幕上数字按钮->手机微小晃动和角度变化->传感器上波形不同，下图是

不同拨号事件对应加速度计的不同波形：



作者使用 JS 编写网页后台监听传感器，用 HTML5 编写 GUI显示随机 PIN 码让用户输入，

并考虑多种输入姿势。他们使用四传感器十二分量序列做特征提取，考虑序列最大、最小、

平均值、能量，同时考虑时间、频率域（FFT）以及时间域不同方向相关各传感器相关系数，

每个时间序列得到 114 特征，然后让十位用户输入了 2500 个 pin（12 个错误），进一步传

入用 matlab 写的一个隐藏层 1000 节点的 ANN 网络训练，最后单次识别成功率不到 80%，
多次尝试成功率增长，三次大于 90&，如下图：

而我们想改进的部分，是跳出数字按键的限制，直接学习触摸位置坐标，不但能识别

PIN 码，还可以进一步推测复杂密码，乃至于监视用户所有触屏行为，而且坐标不存在错误

输入。

研究该问题对保障用户信息安全意义重大。

2.采集与学习

分四个步骤：编写采集程序，采集数据，机器学习和输入测试。

1)采集程序

先分析一个典型触击事件，这将涉及到质心加速与旋转。下图中已将某次事件两种传感器波

形时间轴零点平移到触击时刻。我们发现，触击时刻加速度最大，并且角速度变化最大，故

同时考虑这两个量大于一定阈值时，即可判断发生一次触击，并推测出对应的触击时刻。





按照这种方法推测的触击时间（下图绿线）与实际波形最大值（蓝线）符合的非常好。

经过尝试，我们每个事件截取触击时刻前后 250ms。



选择传感器采用了下表四传感器十三分量：

我们用 java 编写了前台和后台传感器信息采集程序，分别如下图左右，START 按钮开始数

据收集，PAUSE 按钮结束数据收集并写入数据文件，屏幕显示触碰坐标，左上角为 0,0。前

台程序还可以添加描述。



我们采集的程序代码结构如下图：

时间数据结构如下图：



2）采集过程

理论上要对不同用户不同使用姿势/场景分别采集，但时间与计算资源有限，只采集一

人右手触屏数据。我们尽量让触摸均匀分布在整个键盘区域，最后有 5000 次有效触击，每

个事件包含触屏的两个坐标点以及共 13 组陀螺仪数据。

3）机器学习

基于 python3 完成，首先用 myinitprocess 函数把波形数据和 label 数据相分离：

然后 getall 函数定义了从得到的数据进行预处理并划分训练集和测试集的过程。 数据

预处理主要考虑到不同传感器信号强弱可能有差异，为了均衡考虑，就把各组波形数据统一

计算其均值与方差，然后对每组中的单个事件数据减去均值除以方差以达到归一化的效果。

这里有三个参数，filedir 是输入数据目录地址，cutplace 是训练集的百分比，crosslabel 是是

否进行随机打乱数据。这里我的训练集取 0.8 的比例，测试集取 0.2 的比例，故 cutplace=0.2。
另外还有一个十个数据点的未知位置数据等着预测，这个数据集取 cutplace=1.0，
crosslabel=False。



下面是网络搭建和训练过程，训练用笔记本自带的 840M，X 和 netlabel 是输入训练数

据与 label 的占位符，之后 tflearn.lstm 搭建 lstm 网络，其中使用的激活函数等参量都采用默

认：

lstm 的 dropout 比例设置为 0.7 避免过拟合,return_seq=False 使得每个事件的每个波形返回

一个值（64node），然后用 tflearn.fully_connected 制定全连接层，使得每个事件最后输出

xy，将其与实际的 label（坐标）进行取均方误差最小，然后开始训练，结构如下：



训练代码如下：

其中 xaccuracy 和 yaccuracy 是阶段性训练好网络，作用在此时的测试集上的坐标准确度，cost
就是 loss ，随着 cost 减小，xy 准确度分别有 80%、70%，而评价标准按照半个手指对应的

各坐标轴正负 150px 误差，以内为成功。最终训练结果：

误差分布集中在原点附近：



计算误差平均，发现绝对值很小，说明没有发生大的系统偏差：

4）输入测试

因为没有对坐标具体内容做适配，我们做了一个输入测试，即输入一句话，用后台采集

程序得到波形，处理后输入训练过的神经网络，将推测结果按推测时间输入手机，就按键识

别率而言，错误 1/12，识别率 91.7%，下图红叉是推测的坐标：



这里有一个视频，截图可以看出虽然 secret 的 c打成了 x，但是自动纠正的帮助使得整

句话正确的输入了：

3.未来工作

首先指出我们的不足之处：时间与运算能力依然不足，坐标准确率有待提高，我们仅使

用了低端 gpu 840m 计算，并且输入数据非常耗时间，没有对不同人不同姿势分别采集测试，

对应可以有如下改进：

 采集时间缩短，由更少的数据提取更多特征

 利用更先进的神经网络

 在更先进的机器上运算

 采集各种情况下许多用户不同的数据

 对坐标到内容做转换适配

 学习坐标之外的内容

最后两点可以展开说说：

对坐标到内容做转换适配可以监测：

 PIN 码

 滑动密码

 全键盘、拼音九键

进一步：

 打开了哪些 APP
 浏览过哪些网页

 购买过哪些产品

而学习坐标之外的内容指：

 计步器，步态分析



 赛车游戏中最佳路径

 手机陀螺仪控制飞行器设定路径

进一步：

 小脑紊乱病人康复监测

 路径分析与导航，老人小孩定位

这说明相关工作前景广泛，完全不会局限在信息安全领域。
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